2023-09-25




Agenda

Digitalisering och operativ resiliens i finanssektorn ar tva sidor
av samma mynt

O 1 DORA regleringen
- Tidslinje och évergripande krav i DORA

O 2 DORA RTS
- Férdjupande beskrivningar av DORA

O 3 Praktisk implementation
- Hur gor vi da?




Tidslinjen for DORA

DORA ar en Forordning inte ett Direktiv
* Forordningar ar direkt tillampliga.

* Direktivimplementeras i nationell lagstiftning.

@JFCG
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Regulatorisk status - RTS (Regulatory Technical Standards)?

| princip samma rattsliga status som DORA da de fastslas av EU kommissionen

och fortydligar eller tolkar DORA.



Syftet med DORA ar att sakerstalla ett instituts digitala
operativa motstandskraft

Digital Operativ Motstandskraft

Beskrivning

¢ Digital Operativ Motstandskraft: en finansiell enhets férmaga att bygga upp, sékerstalla och se
over sin operativa integritet ur ett tekniskt perspektiv genom att, direkt eller indirekt, med

anvandning av tjanster fran IKT-tredjepartsleverantorer, sékerstalla hela skalan av IKT-relaterad
kapacitet som behovs for att hantera sakerheten i de natverks- och informationssystem som en

finansiell enhet anvander och som stoder ett fortlopande tillhandahallande av finansiella tjanster

och deras kvalitet.

Eller:

® Ett institut och hela finanssektorns férmaga att identifiera och férbereda sig for, reagera och

anpassa sig till, aterhdmta sig och lara sig av stérningar eller avbrott i verksamheten.




DORA ar uppdelad i 6 6vergripande regleringsomraden @JFCG
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Proportionaliteten i RTSerna?

Tydlighet

* Innehaller minimi- och skallkrav

 Omvand proportionalitet for bolag som omfattas!




@JFCG

|IKT riskramverket

* Ytterligare harmonisering av verktyg, metoder, processer och policyer for IKT-riskhantering som ar en detaljering av Artikel 151 DORA

Overgripande slutsatser:

» RTS:en fokuserar framst pa informationssakerhet och omfattar krav pa innehall i ett ledningssystem for informationssakerhet samt

interna kontroller for uppfoljning av kraven
* RTS:en ar detaljrik - SKALLKRAV
* RTS kraven inspirerade av EBA/EIOPA IKT reglering.

01. Identifiera 02. Skydda & forebygga

04. Atgarda & aterstalla S @ 03. Uppticka




Ytterligare harmonisering

Verktyg, metoder, processer och policyer for IKT-riskhantering

Informationssakerhetspolicy

» Kopplar ihop institutens Informationssakerhetsmalsattning med Strategin for Digital
Operativa Motstandskraft

* Kraver en informationssakerhetspolicy med tillhérande internkontrollaktiviteter

Kontrollfunktionen

* Rapportering och radgivning till styrelsen

Styra och overvaka institutets ICT risker

Definiera IKT- och informationssakerhetsmalsattningarna

Utveckla och overvaka effektiviteten av IKT sakerhetsutbildningar och andra kampanjer for
medvetandegbrande, samt utbildning inom digital operativ motstandskraft

Maste vara oberoende fran funktionen/funktionerna som ansvar for IKT utveckling, styrning,
forandringshantering och drift (dvs IT-avdelningen)




Ytterligare harmonisering @JFCG

- Ramverket for IKT riskhantering (policy):

* Omfattar policy och styrande dokument som sakrar natverk, intrangsskydd och
dataintegritet.

» Faststaller godkanda risktoleransnivaer och atgarder for riskminskning.

* Kraver regelbunden riskanalys och overvakning av IKT-forandringar.

Tillgdngsregister:
« Overvakar och hanterar IKT-tillgdngarnas livscykler och klassificeringar.
* Innehaller unika identifieringar, geografisk placering, agarskap och kontinuitetskrav.

» Dokumenterar exponering mot externa natverk och beroenden mellan IKT-tillgdngar och
affarsfunktioner.




Ytterligare harmonisering

Kryptering och kryptografiska kontroller:

» Krav pa kryptering av data i vila, under transport och nar data anvands, baserat
pa informationsklassificering och kritikalitetsbeddmningar.

» Krav pa kryptering av interna natverk, kopplingar till externa parter och
nyckelhantering.

IKT drift:

» Rutiner for saker installation, underhall och konfiguration av IKT-tillgadngar,
inklusive dokumentation av IKT-processer.

 Interna kontroller for sakerhetskopiering, schemalagda arbeten, system- och
revisionsloggar, segregering av produktionsmiljoer, felhantering, och
aterstallning.

» Automatisk sarbarhetscanning, patch-hantering, och 6vervakning av
mjukvarupaket.




Ytterligare harmonisering @JFCG

Data och systemsakerhet
» Behorighetshantering baserat pa informationsklassificering.

» Sakerhetskonfiguration for IKT-tillgangar med saker baskonfiguration. Kontroller
for att endast godkand mjukvara anvands.

* Anvandning av endast godkanda och anvandarskyddade klienter som ar centralt
administrerade for att sakerstalla dataskydd och mojlig radering av data som inte
langre anvands.

Loggning

* Interna krav pa vilka handelser som ska loggas, lagringstid for loggar,
loggdatabehandling och analysférmaga. Kraven galler aven
tredjepartsleverantorer.

« Formaga att automatiskt generera larm vid onormala aktiviteter for kritiska eller
viktiga funktioner baserat pa fordefinierade regler.

» Loggning av logisk och fysisk atkomstkontroll, identitetshantering,
kapacitetshantering, forandringshantering, IKT-drift och systemaktiviteter samt
natverkstrafik. Proaktiv logganalys med automatisk identifiering av onormala
forhallanden eller beteenden.



Ytterligare harmonisering

Verktyg, metoder, processer och policyer for IKT-riskhantering

Natverkssakerhet:
» Segregerade och krypterade natverk baserat pa klassning och kritikalitet.

« Formaga att isolera och stanga av natverksdelar.

« Kartlaggning och avtal med utrustningsleverantorer.

* Separat administrationsnatverk for systemadministration.

« Atkomstkontroll och férandringshantering.

« Arlig sdkerhetsgenomgang och grundkonfiguration fér natverkskomponenter.




Ytterligare harmonisering @FCG

Verktyg, metoder, processer och policyer for IKT-riskhantering

IKT projektledning

* Projektledningsmodellen ska omfatta:
* Projektmal.
« Styrningen av projektet, inkl. roller och ansvar.
* Planering av projektet, tidsramar och steg inom projektet.
* Riskanalyser av projektet.
* Projektmilstolpar.
« Forandringshanteringsrutin for projektet.

* Testning av krav, inklusive sakerhetskrav samt godkannandeprocess for
produktionssattning av projektet.

* FOr projekt som omfattar Kritiska eller Viktiga funktioner ska alla risker samt
status av projektet rapporteras till styrelsen, l0pande och nar behov uppstar.




Ytterligare harmonisering

Upphandling, utveckling och underhall av IKT-system

» Sakerhetskrav inom sakerhet pa upphandling, utveckling och underhall av IKT-
system och omfattar identifikation av funktionella och icke-funktionella krav.

» Krav ska finnas pa hantera risken for ofrivillig andring eller manipulation av IKT-
system.

» Krav pa testning (inkl. sdkerhetstestning) innan produktionssattning av kdpta eller
nyutvecklade tjanster och efter underhall.

* Integritets och konfidentialitetskontroller for data i icke-produktionssystem
(utvecklingsmiljon och testmiljon). Visst anvandande av produktionsdata ar tillatet
vid testning men ar reglerat .

IKT forandringshantering

» |[KT forandringshantering omfattar: (1) mjukvara, (2) hardvara, (3) firmware, (4)
system och (5) sakerhetsparametrar/konfigurationer.

» Det finns omfattande krav i RTS:en pa innehall av forandringshanteringsrutinen.




Ytterligare harmonisering @FCG

Fysisk och miljorelaterad sakerhet

e Skydd av lokaler, data center och andra kénsliga fysiska omraden dar IKT-
tillgangar eller system lagras.

» Skyddet ska omfatta bade interna och externa skydd med utdkad fokus pa IKT-
tillgdngar utan tillsyn.

» Krav pa “clear desk” och “clear screen” policy.

IKT och informationssakerhetsbaserade medvetandegoérande
kampanjer och utbildning

» Krav pa specifika IKT sakerhetsbaserade medvetandegérande kampanjer och
formella utbildningar inom digital operativ motstandskraft.

* Minst arliga medvetengdérande kampanjer och formella utbildningar.




Ytterligare harmonisering

Verktyg, metoder, processer och policyer for IKT-riskhantering

Personsakerhet och behorighetshantering
* | personalpolicyn ska ansvar for informationssakerhet framga.

* Alla anstallda och tredjepartsleverantorer ska vara medvetna om innehallet i
informationssakerhetspolicyn (och underliggande ledningssystem).

* Vara medvetna om rapporteringskanaler avseende detektering av onormal
aktiviteter.

 Vid avslut av anstallning ska alla IKT-tillgdngar och information l@amnas tillbaka
till det finansiella institutet.

Behorighetskontroll

» Behorighetskontroller ska vara definierad efter principerna 1) Need-to-know, 2)
Need-to-use, och 3) least-privilege. Galler aven fysisk behorigheter.

« Analys avseende uppdelning av arbetsuppgifter ska genomforas for att begransa
otillaten tillgang till information och sakerstalla “toxiska”
behorighetskombinationer.

» Begransa sa langt som mojligt anvandandet av generiska och delade konton, dar
anvandare ska kunna identifieras och handlingar i IKT-system sparas (loggas).

» Behorighetsrutiner att tilldela, andra och ta bort behorigheter (inkl.
administratorskonton).




Ytterligare harmonisering @FCG

Verktyg, metoder, processer och policyer for IKT-riskhantering

IKT-relaterade incident detektering och hantering

* Formagan att detektera onormal forhallanden och incidenter ska minst omfatta:

» Beskrivning av den IKT-relaterade incidenthanteringsprocess inkl. forteckning éver bade
intern personal och externa personal som ar direkt involverade i
incidenthanteringsprocessen med beskrivning av roller och ansvar.

* Tekniska, organisatoriska och operationella mekanismer som stodjer
incidenthanteringsprocessen for att snabbt kunna upptacka onormal forhallanden och
beteenden och for att kunna sakra spar och bevis for en IKT-baserad incident. Denna
formaga ska omfatta automatiserade alarm av onormal forhallanden eller beteenden (for
Kritiska eller Viktiga funktioner).

* Incidentformagan ska omfatta:

* (1) misstankar om illvillig aktiviteter inom IKT-system eller natverk,
(2) detektering av data forlust,
(3) misstankar om felaktigheter inom transaktioner eller IKT-drift,
* (4) vid franfall (ovantade avbrott) av IKT-system eller natverk,
(5) problem som rapporterats av anvandare, och
(6) incident notifieringar fran tredjepartsleverantorer.

* Dessa larm ska hanteras inom en pa férhand definierad tidsrymd (expected recovery
time).




Ytterligare harmonisering

Kontinuitetshantering

» Styrdokument ska definiera malsattningen med IKT kontinuitetshantering for IKT-
tillgdngar, hur IKT kontinuitetshanteringen interagerar med den dvergripande
affarskontinuitetsplanen, och utga fran resultatet av paverkansanalyser (BIA)

* IKT kontinuitetsplanerna ska bestar av specifika IKT kontinuitetsplaner for
allvarliga storningar eller kriser ur ett affarsperspektiv, baserat pd RTO och RPO
av Kritiska eller Viktiga funktioner genom riskbaserad ansats

 Krav avseende testning av kontinuitetsplaner omfattar att sakerstalla att institutet
kan uppratthalla karnaffaren tills dess att kritisk affarsverksamhet ar aterstalld

» Planerna ska minst revideras arligen och resultatet (inkl. eventuella brister) ska
rapporteras till styrelsen




Ytterligare harmonisering @FCG

Verktyg, metoder, processer och policyer for IKT-riskhantering

IKT aterstallningsplaner

» Ska vara dokumenterade och utgér fran aterstallningsmalsattning for kritiska IKT-
system och tjanster. Planerna ska innehalla tydliga roller och ansvar och omfatta
bade kortsiktiga och langsiktiga aterstallningsaktiviteter (flera olika alternativ ska
finnas om den primara aterstallningsplanen inte ar genomfoérbara ur ett kortsiktigt
perspektiv).

» Planerna ska uppdateras vid incidenter, tester, nyupptackta risker och hot och
forandrade aterstallningsmal. Planerna ska identifiera relevanta scenarier.

» Det ska finnas kontinuitetsformaga for att hantera fel eller bortfall av IKT
tredjepartsleverantorer.




Krav avseende Kritiska eller Viktiga funktioner

Kritiska eller Viktig funktion

Beskrivning

Kritisk eller viktig funktion: en funktion vars stérning vasentligt skulle forsamra en
finansiell enhets finansiella resultat, eller sundheten eller kontinuiteten av dess
tjanster och verksamheter, eller om denna funktion upphdrde, uppvisade brister eller
misslyckades med utforandet av denna funktion vasentligt skulle férsamra en
finansiell enhets fortsatta uppfyllande av villkoren och skyldigheterna baserat pa sina
tillstdnd eller med sina andra skyldigheter enligt tillamplig lagstiftning om finansiella

tjanster

Eller enklare uttryckt:

En funktion vars bortfall skulle aventyra ett instituts finansiellt resultat, operativa
formaga eller féormaga att efterleva lagar och regler (inkluisive tillsand enligt
Finansinspektionen)




Krav avseende Kritiska eller Viktiga funktioner @JFCG

Krav for IKT-Outsourcing och Policy

» RTS-krav som paverkar konsoliderade situationer.

» Krav pa en multi-leverantorsstrategi.

 Policy for reglering av IKT-outsourcing, inklusive utvarderingskriterier.

« Omfattande planeringsfas fore outsourcing:
 Inkluderar riskanalys, Due Diligence och godkannandeprocess.

« Tacker operativa, juridiska, IKT, sakerhets-, GDPR- och koncentrationsrisker,
med mera.

« Bedomer teknisk kapacitet, ekonomisk styrka, informationssakerhet med
mera.

* Lopande analys av intressekonflikter.



Krav avseende Kritiska eller Viktiga funktioner

Forhallandet till tredjepartsleverantorer inom KT

Krav och Atgarder for Tredjepartsleverantérshantering

* Man kan inte forlita sig uteslutande pa tredjepartsintyg utan maste genomfoéra
egna revisioner (omfattande krav kravstaller pa tredjepartsintyg).

» Tredjepartsleverantorer ska rapportera pa definierade KRler och interna
kontroller. Omfattande rapportering fran tredjepartsleverantoren till institutet
behdver upprattas

* Institut behover lopande overvaka tredjepartsleverantorerna avseende
regulatorisk efterlevnad, informationssakerhet och kontinuitetshantering.

 Avslutskriterier (termination phase) och exit-strategier (som ska testas).




Praktisk DORA implementation?

@JFCG

Forslag till struktur for praktisk implementation

Organisation
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Sammanfattning av DORA

01

Sense-of-urgency

Oavsett tillstandskategori sa
visar RTS:erna pa en
ambitionsniva vi tidigare inte
sett.

Det ar mycket som behdver
implementeras och mogna i
verksamheten fér att kunna
konstatera en rimligt niva av
efterlevnad av DORA

02

Kraven ar omfattande

Artikel 15 i DORA é&r lite av
en "Pandoras ask” och
omfattar detaljerad SKALL
kravstallning avseende
informationsséakerhets
formagor.

Fundamentalt ar:
Processkartlaggning
Kravstallning i
styrande dokument
Internkontrollramverk
Dokumentation av
testning

03

Utkontraktering av
Kritiska eller
Viktiga funktioner

Omfattande tillkommande
krav finns for
utkontrakteringsleverantorer
som klassificeras som Kritiska
eller Viktiga.

Omfattande rapportering fran
leverantérerna maste ske,
och kontroller fran instituten.

Viktigaste punkterna fran DORA:s artikel 15

04

OUTSOURCING

Outsourcing omfattar de
krav som finns i EBA/EIOPA
regelverken men DORA gar
langre da DORA kraver
kategorisering i flera led,
dvs direkta tredjepart-
leverantérer men aven
underleverantorer i flera
led som ska dokumenteras i
outsourcing-registret




Tack for oss @ FCG
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